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#®|Ee  Zentraler IT-Sicherheitsdienstleister ]\
des Bundes

Sichere Informationstechnik
fiir unsere Gesellschaft

Leitbild ._ ij
Positionierung, Kunden : Kennzahlen :
operativ:  Bundesverwaltung 1991 gegriindet
kooperativ: Wirtschaft, Wissenschaft ca. 500 Mitarbeiter
informativ: Blrger 60 Mio. € Jahresbudget
Michael Hange Folie 3
Dienstleistungen — Zielgruppen 7
Regierung und Verwaltung Burger
Entwicklung von Kryptosystemen Sensibilisierungskampagnen
Lauschabwehr Info-CD's
Betrieb des Regierungsnetzes BSI - Internetangebot
IT-Sicherheitsberatung Fachbeitrage in Zeitschriften
IT-GrolRprojekte des Bundes (ePass, ePA,
elektr. Gesundheitskarte) Wissenschaft
Kooperation mit Universitaten
_ Trendanalysen
Wirtschaft Vergabe von Forschungsauftragen

Nationales CERT
IT-Grundschutz
Zertifizierung
Sicherheitspartnerschaften
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Rechtliche und technologische Rahmenbedingungen
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% Eﬁrg:ﬁzmﬂt in der B'S]\
Datenschutz im BSI-Gesetz \UR

BSIG § 3 Aufgaben des Bundesamtes
(1) Das Bundesamt hat zur Férderung der Sicherheit in-der Informationstechnik folgende aufgaben:

1. Untersuchung won Sicherheitsrisiken bei Anwendung der Informationstechnik sowie Entwicklung won Sicherheitsvorkehrungen,
inshesondere von informationstechnischen Yerfahren und Geraten fir die Sicherheit in der Informationstechnik, soweit dies zur
Erfillung von Aufgaben des Bundes erforderlich ist,

2. Entwicklung won Kriterien, Verfahren und Werkzeugen fur die Prifung und Bewertung der Sicherheit von informationstechnischen
Systemen oder Komponenten,

3, Prufung und Bewertung der Sicherheit von informationstechnischen Systemen oder Komponenten und Erteilung von
Sicherheitszertifikaten,

4, Zulassung von informationstechnischen Systemen oder Komponenten, die fur die Yerarbeitung oder Ubertragung amtlich
geheimgehaltener Informationen (YerschluBsachen) im Bereich des Bundes oder bei Unternehmen im Rahmen won suftrédgen des
Bundes eingesetzt werden sollen, sowie die Herstellung von Schlisseldaten, die fur den Betrieb zugelassener Yerschllsselungsgerate
bendtigt werden,

5, Unterstitzung der i Schemeit i cir Infamationstechnk zustancien Stelln ces Bundes, msbesondere sowet s Beratungs- oder

Kantrallautaaben wahmefmen; dies git vomangiy i oen Bundesbezftragten fir den Datenschutz, dessen Unterstitzung im Rahmen
der Unaghéngigket erfigt, ce i e oer Erfillung seiner Aufgaoen nach dem Bundesgatenschutagesetz 2ustent

B |4 1=1 1= A =) A1 LA F= 11 LR = ) )| =2 = e 8= = QP L gR e A = R =2 R = g Ui gY a1 e e
sind-durch das Bundesamt aktenkundig zu machen,
7. Beratung der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der Informationstechnik unter Beriicksichtigung der
miglichen Folgen fehlender oder unzureichender Sicherheitsvorkehrungen,

{23 Im Falle des absatzes 1 Nr, 2 werden Entscheidungen dber Kriterien und Yerfahren, die als Grundlage fir die Erteilung von
Sicherheitszertifikaten nach § 4 dienen, im Einvernehmen mit dem Bundesministerium fir Wirtschaft und Arbeit getroffen.

S Quelle: BSI-Errichtungsgesetz v. 17. Dezember 1990
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Datenschutz

IT-Grundschutz-Baustein B 1.5 "Datenschutz”
gemeinsam erarbeitet von Datenschiitzern des Bundes und der Lander

Mai 2007: Abstimmung des Entwurfs in AK Technik und Disseldorfer
Kreis

Beschreibung und Hinweis auf rechtliche Grundlagen
BSI-Standard 100-2: "IT-Grundschutz-Vorgehensweise"
neue Fassung von 2008

analog zum "IT-Sicherheitsbeauftragten" auch Funktion des
"Datenschutzbeauftragten”

Aufgabenbeschreibung und Zusammenarbeit mit dem
Informationssicherheitsmanagement
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Rechtlicher Rahmen R

Verfassungsgericht zu Online-Durchsuchungen  27.02.2008 09:32 Uhr
Karlsruhe fuhrt "Computer-Grundrecht" ein

Das Verfassungsgericht hat ein neues "Computer-Grundrecht” eingefiihrt und

sehr hohe Hiirden fiir Online-Durchsuchungen aufgestellt. Innenminister
Schauble will dem BKA Online-Durchschungen erlauben.

Das Bundesverfassungsgericht [asst das
Ausspahen von Computern zum Schutz vor
gravierenden Gefahren grundsatzlich zu. "Das
Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritdt
informationstechnischer Systeme ist nicht
schrankenlos®, sagte Gerichtsprasident
Hans-Jirgen Papier bei der Urteilsbegrindung
am Mittwoch in Karlsruhe.

Quelle: www.sueddeutsche.de
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Entwicklung in der IT \%JN

90er
2010

Rechenzentren
Analogtelefonie

Client-Server-Netze

Digitaltelefonie World-Wide-Web

Digitaltelefonie Collaborative Computing

TIME
Physikalische Virenschutz, e Sohtz von “Geprie.
Absicherung Grundschutz Verfugbarkeit, logische
< dedizierte Trennung von Integritat und Sicherheits-
ryptographie Daten und Sprache Vertraulichkeit malRnahmen

Michael Hange Folie 9

EUROPAISCHE UNION

BUNDESREPUBLIK

tliche Dokumente BEUTSCHLAND
onisches Ticketing
O Tieridentifikation ~ [EEASSGG.

0 Handels- und Transportlogistik

O Elektronischen Wegfahrsperren
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Technologie: Abschatzung und Richtlinien

2000

2002

2003

2004
4006
(aus: www.edps.europa.eu)
[BATs: Best Available Techniques]
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Inhalt
Aktuelle Bedrohungen
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Lagebericht zur IT-Sicherheit in
Deutschland

IT-Risikobewusstsein vorhanden — aber zu gering

Zunahme vom Schadprogrammen,
SPAM, Exploits, Phishing, Trojaner

Gezielte Angriffe

Professionalisierung im Sinne von
Kriminalisierung und Fokus auf Bereicherung

Entdeckte Malware

l

enégﬁcgﬁseté\f]a%W%SSE Schadsoftware auf Webseiten:
! 1,3 % der Suchanfragen bei
in 2008 (117.480) Google fuhren auf manipulierte

Webseiten (Jan. 2008)




Krimineller Marktplatz

Schwarzmarktpreise und Anteile illegaler Informatio nen
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Geschaftsmodell Schadcode

. MPack (ist) das aktuellste und leistungsfahigs  te Tool, das
aus dem russischen Untergrund stammt und fur 500 bi S
1000 US-Dollar verkauft wird. Der Autor des Tools s  oll (...)
eine 45 bis 50 prozentige Wahrscheinlichkeit fir er  folgreiche
Angriffe versprechen. MPack hat eine integrierte

Statistikfunktion ...

v

(www.heise.de/security, 21. Juni 2007)




Botnetz-Angriff in Estland

Heise 18. Mai 2007
DDoS-Angriffe auf estnische
Websites mit einer Million
gekaperten Computern
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Spezifische Gefahrdungslage

Online-Spionage:
tagliche Detektion
Grauzone: unbekannt

Online-Sabotage: -

SPAM/Mail-Tsunami
2007: 2.000.000 Mails / Tag
2008: 40.000.000 Mails / Tag
typischerweise 99,5 % SPAM
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Inhalt

SchutzmalRnahmen
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Nationaler Plan
— 3 strategische Ziele —

Verabschiedung am 13. Juli 2005 durch das Bundeskabinett:

.Nationaler Plan

zum Schutz der Informationsinfrastrukturen®
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Nationaler Plan in der Umsetzung

b o

Erarbeitung von Malinahmen Erarbeitung mit Betreibern

X ) it kturen
einvernehmliche Standards Kritischer Infrastrukiure

fur IT-Sicherheit in der Einvernehmen tUber Umsetzung
Bundesverwaltung in Kritischen Infrastrukturen
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Sichere Netze

Sicherheitsmanagement fur Netze

Konzeptionell
Zentrales Sicherheitskonzept

Einheitliches definiertes Sicherheitsniveau
(BSI-Standards 100-2, 100-3, 100-4)

Nachweis durch Zertifizierung

Operativ
Lagebild und zentrale Meldestelle

Schnelle Reaktionszeit bei Vorfallen und Sicherheitslticken tber
Lagezentrum

ND-Informationen aus Sicherheitsbehdrden
und Partnerbehorden

Vertrauenswurdige Betreiber
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BSI-Studien und Produkte
IT-Grundschutz

Sicherheitsbedarf,
Anspruch

(BSI Standard 100-1: || [ Hilfsmittel & |
\ISMS Musterrichtlinien

Selbststudium

/

BSI Standard 100-2:
IT-Grundschutz-
Vorgehensweise

(N J

,GSTOOL" ,GS-Profile*

[ Software: J 4 N [ Beispiele: ]
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Informations-Services

www.bsi.bund.de

www.bsi-fuer-buerger.de

www.buerger-cert.de




IT-Lage- und Analysezentrum im BSI

24 x 7 Erreichbarkeit
8 x 7 Vor-Ort-Besetzung

Organisatorische und technische
Vorbereitung fir den Aufwuchs
zum IT-Krisenreaktionszentrum
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Herausforderungen

IT-Hersteller
sichere Produkte (TPM); Produktqualitat (Schwachstellen)

Internet-Provider
Pflichten und Befugnisse (z.B. Detektion von Botnet-PCs)

Gesetzgeber

Rechtsfragen der IT-Sicherheit (Pflichten, Haftung, Beweis-
lage)

Anwender

Schutz der eigenen PCs und Daten; gefuihlte Gefahr

Forschung
(IT-) Sicherheitsforschung; Frihwarnsysteme
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Kontakt

Michael Hange
Vizeprasident

Bundesamt flr Sicherheit

in der Informationstechnik
Godesberger Allee 185-189
53175 Bonn

michael.hange@bsi.bund.de
www.bsi.bund.de
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